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comunicar de forma segura recorrem à QKD para criarem uma 
chave simétrica secreta que permita codificar e descodificar uma 
dada mensagem de forma segura. Ao contrário da criptografia 
clássica, a criptografia quântica é segura independentemente da 
capacidade computacional que um adversário possa ter [6]. Isto 
porque a segurança da QKD baseia-se nas propriedades de efei-
tos quânticos que se regem pelos princípios da mecânica quânti-
ca, tais como o princípio da incerteza e o princípio da não clona-
gem. Fazendo uso desses princípios, é sempre possível detetar 
a presença de um espião que tenta atacar o sistema durante a 
implementação do protocolo que permite gerar uma chave secre-
ta entre duas entidades separadas no espaço.

Os protocolos de QKD dividem-se em duas categorias princi-
pais, dependendo do uso de variáveis discretas (DV-QKD) ou de 
variáveis contínuas (CV-QKD). DV-QKD corresponde ao método 
inicialmente proposto para a distribuição de chaves e baseia-se 
no uso das propriedades discretas de fotões únicos para gerar 
a chave secreta [7]. Mais recentemente, foi proposto o uso das 
propriedades contínuas dos estados coerentes para extrair uma 
chave secreta, denominada de CV-QKD [8], [9]. Para além destas 
duas categorias de sistemas de QKD, existe uma terceira catego-
ria que é baseada nas propriedades do entrelaçamento quântico. 
Esta categoria de sistemas QKD foi proposta em 1991 por Artur 
Ekert [6]. Apesar de ser um aspeto frequentemente negligencia-
do, é fundamental garantir que as chaves geradas pelos sistemas 
de criptografia quântica possuem propriedades adequadas ao 
fim a que se destinam. Como descrito pelo princípio de Kerckho-
ffs [10], a imprevisibilidade da chave criptográfica é determinante 
para a segurança de um protocolo de QKD. Assim, a seguran-
ça destes sistemas criptográficos depende implicitamente da 
qualidade da fonte de entropia utilizada e, por conseguinte, do 
gerador de números aleatórios (RNG) escolhido para a implemen-
tação das diferentes fases dos protocolos [11]. Se do RNG resul-
tarem sequências correlacionadas, ou o método de geração de 
aleatoriedade for passível de ser manipulado por um adversário, 
a segurança do protocolo não é garantida [12].

Até agora, os geradores pseudoaleatórios (PRNGs) têm sido a 
abordagem mais utilizada para a obtenção da aleatoriedade re-
queridas pelos protocolos. Infelizmente, estes geradores são de-
terministas e inerentemente periódicos, tornando-se previsíveis 
para um adversário com recursos computacionais suficientes 
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Resumo 
A segurança e a privacidade dos nossos dados digitais são atual-
mente garantidas assumindo que entidades sem acesso legítimo 
aos mesmos dispõem de capacidades computacionais limitadas. 
Contudo, recentes desenvolvimentos alcançados nas áreas da 
computação em rede e da computação quântica prometem co-
locar desafios inultrapassáveis aos protocolos criptográficos im-
plementados nos atuais dispositivos. Em particular, os protocolos 
criptográficos de chave assimétrica são conhecidos pelas suas 
vulnerabilidades a ataques baseados em computação quântica. 
No entanto, uma nova classe de protocolos criptográficos basea-
dos nos princípios da mecânica quântica oferecem uma aborda-
gem inovadora, capaz de solucionar o problema de segurança e 
privacidade na proteção dos dados.

Introdução
A criptografia quântica, ou mais especificamente, o uso das pro-
priedades quânticas para a codificação e descodificação de in-
formação secreta nasceu com Stephen Wieser em 1983 [1]. Esse 
trabalho pioneiro deu origem a uma nova área de investigação e 
desenvolvimento, isto é, a criptografia quântica. Atualmente, a co-
dificação de informação através de criptografia clássica baseia-se 
na complexidade de certos problemas matemáticos, tal como a 
factorização de números inteiros, os quais um computador clás-
sico pode demorar séculos a resolver [2], [3]. Os computadores 
quânticos têm a capacidade de resolver certos problemas mate-
máticos muito mais rapidamente que computadores clássicos. 
Um exemplo desses problemas é precisamente a factorização de 
números inteiros, colocando dessa forma em causa a segurança 
da criptografia clássica e, consequentemente, a confidencialida-
de de grande parte da informação que atualmente circula pela In-
ternet [4]. Como termo de comparação, um processador quânti-
co fotónico desenvolvido em 2022 resolveu uma tarefa especifica 
(amostragem de bosões) em 36 microssegundos, enquanto um 
computador clássico teria precisado de 9000 anos [5].

A criptografia quântica tem como objetivo principal o uso das 
propriedades da mecânica quântica para encriptar e transmitir 
dados num canal de comunicação de forma segura. Um dos 
exemplos mais conhecidos nesta área de investigação é a gera-
ção e distribuição de chaves simétricas em canais de comunica-
ção públicos, usualmente denominada de distribuição quântica 
de chaves (QKD). De forma detalhada, entidades que pretendem 
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[13]. Na verdade, estes ataques criptoanalíticos a PRNGs são 
cada vez mais comuns devido à crescente capacidade compu-
tacional e a técnicas emergentes como Machine Learning (ML) 
que permitem identificar padrões nas sequências aleatórias [14]. 
Adicionalmente, PRNGs são particularmente vulneráveis à intro-
dução de backdoors e a falhas catastróficas por erros de im-
plementação, tendo sido já responsáveis por diversos ataques 
bem-sucedidos [15]. Assim, apesar de existirem implementações 
consideradas criptograficamente seguras, a sua fiabilidade a lon-
go prazo não pode ser garantida. 

Geradores quânticos de números aleatórios (QRNGs) exploram 
as propriedades das medições de fenómenos quânticos para 
colmatar as falhas de segurança dos seus homólogos clássicos. 
Ao contrário dos últimos [16], [17], a sua fonte de aleatoriedade 
não se baseia numa mera dificuldade em modelar um sistema 
determinístico complexo, fundamentando-se antes num proces-
so inerentemente probabilístico [11]. Tal torna estes sistemas par-
ticularmente atrativos para aplicações criptográficas.

Geração quântica de números aleatórios
As primeiras propostas para QRNGs exploravam a aleatoriedade 
associada aos processos de decaimentos radioativos, o que, 
dada a sua natureza, dificultava em muito a sua implementação 
em termos práticos [18]. Em geral, os esquemas contemporâneos 
exploram as propriedades quânticas de sistemas óticos, que, 
para além de permitirem implementações muito mais práticas e 
seguras do ponto de vista da integridade do utilizador, permitem 
também alcançar taxas de geração muito mais elevadas. Uma 
outra vantagem destes sistemas óticos é o facto de utilizarem 
tecnologias eletro-ópticas largamente utilizadas em sistemas 
de telecomunicações clássicos atualmente implementados 
[11]. Tal como na QKD, estas fontes de entropia subdividem-se 
entre as que medem propriedades discretas de fotões únicos 
[19], [20] e as que analisam variáveis contínuas [10]. Apesar 
de a primeira abordagem ser conceptualmente mais simples, a 
deteção macroscópica evita limitações associadas às técnicas 
de deteção de fotões únicos, como o deadtime dos detetores, 
permitindo fornecer taxas de geração mais elevadas [11]. Desta 
forma, sistemas que exploram fenómenos tão diversos como 
a emissão espontânea amplificada [21], [22], o espalhamento 
estimulado de Raman [23], o ruído de fase de um laser [24], 
ou as flutuações de quadratura de um estado vácuo [25], [26], 
foram já implementados. Não obstante o desempenho obtido 
ser dependente de cada implementação e da fonte de entropia 
escolhida, foram já demonstradas taxas de geração de números 
aleatórios até 100 Gbps [27].

Apesar de intrinsecamente probabilísticas, outras fontes de ruído 
de origem clássica, como o ruído eletrónico, estão geralmente 
presentes nos geradores quânticos. Consequentemente, algorit-
mos de extração de aleatoriedade computacionalmente exigen-
tes são normalmente necessários para obter uma implementação 
teoricamente segura [28]. A maioria destes protocolos de geração 
assume um adversário passivo, incapaz de ativamente manipular 
o gerador, e fundamenta a sua segurança numa caracterização 
extensiva da implementação experimental [29]. Desta forma, es-
tas implementações permanecem geralmente vulneráveis a for-
mas de manipulação ativas, como controlo da temperatura [30], 
[31]. Ainda assim, existem QRNGs que oferecem uma seguran-

ça independente dos diversos componentes que os compõem, 
garantindo a aleatoriedade e privacidade das chaves geradas 
através da verificação de desigualdades de Bell [32], [33]. Estes 
esquemas fornecem o maior nível de segurança possível, remo-
vendo a necessidade de confiar na própria implementação, mas 
sacrificam gravemente as taxas de geração alcançáveis. Como 
um compromisso entre estas duas abordagens, implementações 
híbridas que mantêm a confiança apenas em parte do gerador, 
tipicamente na fonte ótica [34], [35] ou no sistema de medição 
[36], [37], têm-se tornado cada vez mais populares. Adicional-
mente, uma área de desenvolvimento importante tem sido a sua 
implementação em plataformas fotónicas integradas capazes de 
se aproximar dos custos e facilidade de utilização dos PRNGs 
tradicionais [38], [39]. Recentemente, integrámos um gerador de 
números aleatórios baseado nas flutuações de quadratura de um 
estado vácuo num servidor de rede, podendo este ser acedido 
remotamente.

Criptogra!a quântica com variáveis discretas
Os sistemas DV-QKD baseiam-se na utilização de propriedades 
discretas de fotões únicos, como a polarização, para codificar a 
chave secreta [40]. Neste caso, o transmissor, geralmente conhe-
cido como Alice, prepara os fotões modulando a sua polarização 
de acordo com duas sequências de números aleatórios, uma das 
quais serve para definir a unidade de informação quântica (geral-
mente denominado qubit) a ser codificada e a segunda servirá 
para definir a base a ser usada para codificar o mesmo qubit. De 
seguia, a Alice envia os fotões para o recetor, geralmente conhe-
cido por Bob. O Bob, por sua vez, mede a polarização dos fotões 
recebidos utilizando detetores de fotões únicos. As especifica-
ções que a Alice e o Bob usam para enviar/receber os fotões são 
definidos pelo protocolo QKD a ser aplicado.

O primeiro protocolo de QKD foi desenvolvido em 1984 por Char-
les Bennett e Giles Brassard, sendo conhecido como protocolo 
BB84 [7]. No total, existem seis estados de polarização que per-

Figura 1 - Representação esquemática do princípio de funcionamento 
de um protocolo de QKD. No transmissor são representados os seis 
estados de polarização que podem ser usados para codificar os qubits, 
enquanto no recetor estão representadas as três bases corresponden-
tes. Apos a codificação da chave usando a polarização dos fotões úni-
cos, estes são enviados para o recetor onde é feita a respetiva descodi-
ficação. Após esta fase dá se a reconciliação de bases e a destilação da 
chave que dará como produto final uma chave secreta e simétrica no 
transmissor e recetor.
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tencem a três bases mutuamente não ortogonais: a base retilínea 
que inclui os estados de polarização horizontal e vertical, a base 
diagonal, com os estados diagonal e anti-diagonal, e a base cir-
cular que engloba os estados circular direito e circular esquerdo, 
tal como mostra a Fig. 1. Na implementação do BB84, são usa-
dos quatro destes seis estados, por exemplo, os estados das 
bases retilínea e circular. Assim, Alice gera duas sequências de 
números aleatórios utilizando um QRNG para codificar os qubits. 
Uma destas sequências decide a base a usar e a outra o estado 
dessa mesma base. Por exemplo, o valor ‘0’ da primeira sequên-
cia corresponderia à base retilínea e o valor ‘1’ à base circular. Da 
mesma forma, o valor ‘0’ da segunda sequência corresponderia 
ao estado horizontal ou circular direito, enquanto o valor ‘1’ cor-
responderia ao estado vertical ou circular esquerdo. No recetor, 
Bob gera apenas uma sequência de números aleatórios que de-
finem em que base ele vai medir a polarização dos fotões que 
recebe. Após a medição da polarização, dada de forma discreta 
através da observação de qual dos dois detetores de fotões úni-
cos deu clique, ele regista qual a polarização medida e em que 
base foi realizada a medição. Dado que Bob escolhe aleatoria-
mente a base em que vai medir, ele apenas vai acertar nas bases 
usadas pela Alice em 50 % dos fotões recebidos. Nos casos em 
que as bases da Alice e do Bob não coincidem, a medição da po-
larização tem 50 % de probabilidade de estar correta e 50 % de 
estar errada. De seguida, Alice e Bob tornam público que bases 
utilizaram para a codificação/medição. Nos casos em que não 
escolheram a mesma base o qubit é descartado, enquanto os 
qubits em que as bases coincidem correspondem à chave secre-
ta que vão usar para codificar e descodificar a mensagem secreta 
que pretendem partilhar. O processo de obtenção da chave a 
partir dos bits enviados é conhecido por destilação da chave.

Devido a perturbações no canal através do qual são enviados os 
fotões, pode haver erros na chave partilhada entre Alice e Bob 
que precisam de ser corrigidos. Para estimar a percentagem de 
erros existentes na chave, parte desta é partilhada através de 
um canal público. Ao parâmetro que define a taxa quântica de 
erros existentes denomina-se de quantum bit error rate (QBER). 
Durante a correção de erros perde-se alguma segurança da cha-
ve, dado que é partilhada informação no canal público obtida a 
partir da chave. Assim, é necessário proceder à amplificação da 
privacidade e de seguida à autenticação [41].

A deteção de um espião, geralmente chamado Eve, é feita atra-
vés da medição do QBER mencionado anteriormente. Como en-
tidade externa, a Eve não sabe quais foram as bases escolhidas 
pela Alice na fase de codificação e, numa tentativa de conseguir 
obter informação sobre os fotões enviados para o Bob, vai fazer 
as suas medidas escolhendo as suas bases de medição de for-
ma aleatória. Este aspeto faz com que a Eve acerte nas bases em 
apenas 50 % das suas medições. De notar que, de acordo com a 
mecânica quântica (particularmente o teorema da não-clonagem) 
um estado quântico desconhecido não pode ser clonado. Do 
ponto de vista do espião no canal quântico, isto significa que 
sempre que as bases da Alice e da Eve não coincidam o estado 
enviado pela Alice não poderá ser clonado pela Eve. Nos restan-
tes 50 % em que não acertou na base, o resultado da medição da 
polarização vai ser aleatório. Desta forma, se a Eve decidir reen-
viar para o Bob os fotões com a polarização que mediu, numa 
tentativa de não ser detetada, a Alice e o Bob, ao comparem as 

suas chaves vão aperceber-se que tem cerca de 25 % de erros, 
conseguindo detetar a presença de um espião [41]. Para provar 
a segurança do protocolo e para estimar a quantidade de infor-
mação que a Eve consegue alcançar, consoante a probabilidade 
de ser detetada, existem as provas de segurança. Estas provas 
geralmente usam argumentos da teoria de informação e dão uma 
estimativa de quanta informação terá de ser sacrificada para ga-
rantir que a Eve não obteve informação nenhuma [42] [43]. 

Distribuição de chaves quânticas com variáveis contínuas
Os sistemas CV-QKD fazem uso das propriedades dos estados 
coerentes para obter uma chave secreta, partilhada pela Alice e 
pelo Bob. Os estados coerentes são facilmente obtidos recor-
rendo a lasers comerciais [8], [9]. No geral, a CV-QKD faz uso de 
dispositivos comuns, bastante estudados e utilizados nas tele-
comunicações clássicas, tornando a implementação prática de 
sistemas CV-QKD não só mais barata, como mais simples do 
que a implementação dos sistemas DV-QKD [44], [45], [46]. Num 
protocolo de CV-QKD tradicional, a Alice modela as quadraturas 
de estados coerentes tendo por base modelação gaussiana ou 
modelação discreta [9], [47], [48]. O sinal laser que a Alice usa é 
bastante atenuado antes de ser transmitido. O Bob recorre a de-
teção coerente clássica, com o apoio de um sinal laser de alta in-
tensidade, para medir as quadraturas do sinal enviado pela Alice. 
Dependendo do tipo de deteção usada, deteção homodína ou 
heterodína, o Bob consegue medir apenas uma ou as duas qua-
draturas do sinal, respetivamente. O uso de deteção heterodína 
permite usar o canal de forma mais eficiente e não requer a re-
conciliação de base, tal como exigido nos sistemas DV-QKD [49].
A segurança de um sistema CV-QKD considera, usualmente, 
o uso de modelação gaussiana ideal para modelar os estados 
coerentes [50], [51]. No entanto, apesar de, teoricamente, este 
formato ter um desempenho ótimo [52], a sua implementação 
prática revela-se desafiante, acabando por ser muito difícil obter 
uma modelação gaussiana ideal [50], [53]. Como tal, tem vindo 
a aumentar a aplicação de modelação discreta para modelar os 
estados coerentes [48]. Os formatos de modelação discreta são 
equivalentes aos usados nas comunicações clássicas, no entan-
to, ainda não foi obtida uma prova de segurança incondicional 
tendo em conta os ataques mais poderosos que um espião pode 
efetuar. Mesmo assim, já foi possível concluir que, recorrendo ao 
uso de modelação discreta de ordem elevada, é possível aproxi-
mar o desempenho da modelação gaussiana [50], simplificando 
a implementação prática. 

Para determinar a segurança da informação que a Alice e o Bob 
têm após a transmissão, a Alice e o Bob recorrem à estimação 
de parâmetros [54]. Durante este processo, é possível estimar os 
parâmetros do canal, especialmente o ruído associado a um po-
tencial espião. Para tal, é necessário partilhar parte da informação 
que cada um tem, conseguindo, com isso, estimar o tamanho 
máximo da chave que podem extrair. A informação partilhada é 
descartada, não sendo utilizada nas fases posteriores do proto-
colo.

É de notar que a informação adquirida pelo Bob é ruidosa [55], 
e que, tanto a informação gerada pela Alice, como a adquirida 
pelo Bob, são compostas por valores reais, e não por valores 
binários. O passo denominado por reconciliação de informação é 
responsável por extrair uma chave binária através da informação 
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transmitida no canal quântico, garantindo que o transmissor e o 
recetor adquirem uma sequência binária igual [56], [57]. A recon-
ciliação das chaves é o passo mais exigente computacionalmen-
te nos sistemas CV-QKD e o que mais dificulta a sua implemen-
tação em tempo real.

Após a reconciliação de informação, a sequência binária parti-
lhada entre a Alice e o Bob é apenas parcialmente secreta [58], 
[59], visto que um adversário pode ter informação de parte desta 
sequência. Recorrendo à informação obtida durante a estimação 
de parâmetros, a Alice e o Bob aplicam o passo de amplificação 
de privacidade, de forma a extrair uma chave binária idêntica, 
completamente secreta [58], [59].

Atuais desa!os da Criptogra!a Quântica
Novos desenvolvimentos em QRNGs têm-se focado principal-
mente em aumentar as taxas de geração que podem ser alcan-
çadas. Neste âmbito, uma preocupação fundamental é a redução 
da penalização introduzida pela complexidade computacional dos 
algoritmos de extração de aleatoriedade [60]. Adicionalmente, 
técnicas para maximizar a entropia disponível têm sido propostas 
como a implementação de fontes de aleatoriedade paralelas [61], 
[62] ou a otimização da amostragem do ruído [63]. Além disso, 
recentemente, novos protocolos semi-independentes dos dispo-
sitivos baseados em limites de energia [64], [65] ou sobreposição 
[66] dos estados medidos têm ganho atenção. Estes permitem 
relaxar a confiança necessária no sistema de medição, mantendo 
as taxas de geração tipicamente associadas a esquemas CV in-
dependentes da fonte ótica. 

Atualmente, o desenvolvimento dos sistemas CV-QKD a nível 
experimental centra-se no estudo de soluções que permitam au-
mentar a distância entre a Alice e o Bob para a qual é possível 
extrair chaves criptográficas secretas. Por outro lado, o aumento 
da taxa de chaves secretas é ainda um tópico de estudo pela 
comunidade científica. Nesse sentido, está a ser analisada a apli-
cação de multiplexagem por divisão de frequência e multiplexa-
gem de polarização para transmitir a informação entre a Alice e o 
Bob [67], [68]. Adicionalmente, tendo vindo a ganhar o interesse 
do estudo de sistemas CV-QKD coexistentes com sistemas de 
comunicações clássicas, o estudo de sistemas CV-QKD com 
propagação do sinal através do espaço livre, e ainda o estudo de 
sistemas CV-QKD baseados em estados entrelaçados [69]. No 
futuro, espera-se que os sistemas de CV-QKD sejam cada vez 
mais compactos, sendo para tal integrados em chips fotónicos 
[69].
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